Integration til SIEM

Formal

Du kan via denne vejledning se, hvordan du sender sikkerhedsloggen i XFlow

over i dit SIEM-system.

Forudseetning

For at kunne benytte integrationen kraever det, at du har et SIEM-system, og at

dette system understatter at lsese og parse logs fra filer.

Det kraever desuden, at du har en SFTP-server til radighed, hvor logsene kan

transporteres til.

Opsatning
For at sla denne funktionalitet til skal du kontakte XFlow, som sa kan hjzelpe dig

med dette.

| den forbindelse skal du oplyse fglgende adgangsoplysningerne til din

SFTP-server:

e SFTP-adressen
e Brugernavn

e Adgangskode

Logdata

XFlow gemmer fglgende informationer for hver gang, der logges i en fil:



e Timestamp - Tidspunkt for hvornar logningen fandt sted

e |og severity - Denne er altid sat til "Information"

e Internt brugerld - XFlow brugerid pa brugeren der gennemfarte
handlingen

e Brugers navn - Navnet pa brugeren der gennemfgrte handlingen

e Brugers CPR - CPR pa brugeren der gennemfarte handlingen (Valgfri)

e Brugers e-mail - E-mailadresse pa brugeren der gennemfarte handlingen

e Brugers initialer - Initialer pa brugeren der gennemfarte handlingen

e Brugers organisationld - XFlow organisationsld pa den organisation
brugeren der gennemfarte handlingen er tilknyttet til

e Brugers IP adresse - IP-adresse pa brugeren der gennemfarte handlingen

e Handlingsbeskrivelsen er bestdende af "Search", "Read", "Delete", "Edit"
eller "Create" - Beskrivelse af hvilken type haendelse der blev gennemfart
af brugeren. Eks. "(IP-adresse) har udfgrt handlingen "Read" pa blanket
med Taskld XXXX, BlanketID YYYY"

Handlinger der logges

Sikkerhedsloggen indeholder alle de haendelser hvor brugere af XFlow potentielt
far adgang til personfglsomt data. En naermere beskrivelse af disse haendelser

finder du her under afsnittet "Logning".

For hver handelse kobles en handling saledes at man f.eks. bade kan lzese,
slette, oprette og redigere en blanket, med udgangspunkt i at man har udfart

haendelsen der omhandler at man far adgang til blanketten.



